












のであり,反社会的な行為 とみなされるが,そ の実態は必ず しも明 らかに
されていない。そのためインターネ ットの国際的性格からみても,中 国の




た。その結果,法 輪功や台湾,チ ベ ットの独立,海 外のニュースサイ トな
どが現在 も中国内で検閲の対象とされていることを明らかにした。中国の
インターネ ット検閲は1996年には既に計画 され,庶 民へのインターネ ッ






検閲活動を行い,イ ンターネ ットを見張 っていることが判明した。中国の
インターネッ ト検閲を実現 しているシステムはグレー ト・ファイヤーウォー
ルと呼ばれてお り,Cisco社のルータによるファイヤーウォール機能 とIDS
(侵入検知システム)で 成 り立っていることが明らかになった。
中国のインターネ ッ ト検閲には内外か ら様々な反応があり,Microsoftや
Google,Yahoo1等の重要な情報関連企業が,中 国政府の検閲体制に様. な々
側面か ら協力 していることか ら,これ らの企業が国際的に批判 されている
ことも明らかにした。他方では検閲に抵抗する活動も盛んに行われてお り,
その代表的な方法がプロキシによる代理サーバの使用である。その他には
検閲を突破するソフ トの使用,中 国国外の有志による ミラーサイ トや偽装
サイ トの活用,ネ ットの新技術の使用等が検閲を突破する手段 として用い
られている。検閲を突破するソフ ト等を開発 しているのは大学等の研究機
関が中心であった。
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ネッ トの最大の利点はい うまでもな く情報伝達の能力である。世界のどこ
からで もパソコンを使 ってインターネ ットに接続すれば様々な情報を得 ら
れ,更 に発信できるようになった。このイ ンターネ ットの発展は,中 国に
おいて新聞やテレビ等の政府により検閲を受けた従来のメディアを意味の
無い物に変えた。インターネ ットの発展によって,中 国国民は政府か らの
束縛の無い情報を入手する環境 と,自分の意見を発表できる道具を手にい





しか し事態はその後急変 した。中国政府はインターネッ トを民主化への
道具 とみなし,大 幅な規制 と情報検閲を始めた。インターネ ットはテレビ
や新聞と同じく政府の監視下へと置かれた。WEBサイ トへのニュース掲載
は政府の許可が必要 とな り,個人のWEBサ イ トも登録制 となった。好ま











ることができない。また,検 索サイ トでは 「民主化」や 「西蔵独立」な ど
の文字を打ち込む と,検索結果が表示 されない場合や接続が遮断される場










る。や り方の違いや程度の差 こそあるが,イ ンターネッ トの検閲を行なっ
ている国は多い。代表的な国だけでも中国の他にベ トナム,北 朝鮮,イ ラ
ン,サ ウジア ラビア,ロ シア,ベ ラルーシ,エ チオ ピア,チ ュニ ジア,
キューバ等が挙げられる(3>。しかし何故中国がこれほど注目されているの
か。それは中国のインターネ ッ ト検閲の特異性にある。国家は主にインター







してお り,様 々な方法 を用いて巧妙に検閲が実施 されている。 これが中国
のインターネッ ト検閲が特に注目されている理由である。
では現在のインターネ ット検閲はどの程度行なわれているだろ うか。中
国のインターネ ッ ト検閲は様々な分野に及んでいる。WEBサ イ ト,公告










しか し,国外のWEBサ イ トは国内の法律では管理できず規制すること
ができない。そこで中国政府は中国に不利益をもたらす海外のWEBサ イ
トへの接続を遮断 している。中国では海外へのインターネ ット接続を,政
府の旧郵電部(現 ・情報産業部電信局)が 直接管理している(5)。中国か ら
海外ヘインターネ ット接続するには政府により設置 されたゲー トウェイを
必ず通 らなければならない。 これにより海外への特定WEBサ イ トへのア
クセスを政府が物理的に制御できるようになっているのである。このシス
テムは中国の万里の長城に擬えてグレー ト・ファイヤーウォールと呼ばれ
ている。 この様にして中国政府は中国内のネッ トユーザーのWEBサ イ ト
へのアクセスを制限している。
中国政府が行な う海外WEBサ イ トへのアクセス制限は非常に流動的で
ある。ニュースサイ トは時期により敏感な話題に対応し,接続遮断される






海外サイ トはその時期により変動するが,接 続を遮断される又はされた こ
とのあるWEBサ イ トには大まかな傾向が見 られる。以下にその傾向を8
つに大別 し,遮断 されたサイ トを例に挙げ表にしてまとめた。
尚,表 はOpennetInitiativeが2005年に行なった調査(7)と筆者自身の











ソコンにランダムに接続 し,そのパソコンを通 して特定のア ドレスに接続
できるかを調査 した。尚,調 査に使用 したプロキシのア ドレスはプロキシ
公開サイ トであるCyberSynddrome(http:〃www.cybersyndrome.net/)か
ら入手 している。 このサイ トから得 られるプロキシも中国のネ ット警察に
見つかるとす ぐさま規制の対照とされ,使 用できなくなることが多 く,非
常に流動的であることに注意 されたい。
また,調 査 したWEBサ イ トはOpennetInitiativeの調査が行なわれたサ










ア ドレス 団体名(サイ ト名) 国内 プ ロ1 プ ロ2
http://www.chineselaborparty.org/中国工党 / / X





た,下 記する法輪功や天安門事件等に触れ ることが多い。この2つ の理由
で接続が遮断されていると考えられている。また,中 国のインターネ ット
検閲を指摘 し調査 している団体のサイ トも接続が遮断されることがある。
表2人 権関係で遮断されたサイ ト
ア ドレス 団体名(サイ ト名) 国内 プ ロ1 プ ロ2





1989年の第2次 天安門事件を採 り上げたサイ トは接続が遮断されている
ことが多い。六四天安門事件は民主化を求める活動家と中国共産党指導部
が対決 し,党が軍事力を行使 して解決 した事件である。国外からは相当な
批判を受けたが,未 だ に運動家の名誉回復はされていない。海外の天安門
関連のサイ トは多 くがこの事件に批判的であるため,接 続が遮断されてい






ア ドレス サイ ト名 国内 プ ロ1 プ ロ2






法輪功のWEBサ イ トへの接続はほとんど遮断されている。法輪功側 もこ




ア ドレス サイ ト名 国内 プ ロ1 プ ロ2
http://www.falundafa.org/法輪大法 X X X
http://www.faluncanada.net/法輪大法カナダ X X X
http://www.faluninfo.net/法輪大法新聞社 X X X
http://www.fofg.org/法輪功の友 X X X
http://www.stanford.edu/group/falunス タ ン フ ォー ド大 X X X
http://www.theepochtimes.com/大紀元 / X
1.5チベッ ト関係
チベ ット地区は中華人民共和国成立以来,現 在 もなお独立運動が収まら
ない。 中国政府は終始チベ ッ トの独立を認めない立場をとっているため,
独立を支援するサイ トの接続を遮断 している。ダライ・ラマ14世はチベ ッ
ト亡命政府の代表であ り,チベ ット独立運動化の象徴であるため,ダライ・




ア ドレス サイ ト名 国内 プ ロ1 プ ロ2
http://www.tibet.com/西蔵之頁 0 X X
http://www.dalailama.com/同左 X X X
http://www.freetibet.org/フ リー西 蔵 X X X
http://tibetanliberation.org/同左 X X
http://www.studentsforafreetibet.org/同左 / X X
http://www.tibetjustice.org/index.html同左 / X X
http://www.boycottmadeinchina.org/同左 / X X
http://www.tibet.ca/en/カナダ西蔵 X X
http://worldbridges.com/Tibet/同左 X X X
http://www.tibethouse.jp/法王庁日本 / / X
1.6台湾関係




を支持 しない内容のサイ トや独立 と無関係な台湾関連サイ トは一般のペー
ジと同様に普通に閲覧できる。
表6台 湾関係で遮断されたサイ ト
ア ドレス サイ ト名 国内 プ ロ1 プ ロ2
http://www.taipeitimes.com/タイペイタイムス 0 0 0
http://www.gov.tw/ 我的E政 府 X X X
http://www.taiwanindependence.com/台湾独立建国連盟 X X X
http://anti-china.net/同左 / X /
http://taiwansecurity.org/同左 X 0





かし海外のニュースサイ トは制限が行なえないため,好 ましくないサイ ト
は遮断される。接続が遮断される海外のニュースサイ トの動向は非常に流




ア ドレス サイ ト名 国内 プ ロ1 プ ロ2
http://www.boxun.com.cn/博訊 O X
http://www.boxun.com/同上 / X
http://www.peachehall.com/同上 X X X
http://news.bbc.co.uk/:: X X X
http://www.voanews.com/VOA X X X
http://www.cnn.com/CNN / / 0









に中国側に不都合な発表をするサイ トである。そ して上記の内容に リンク
する可能性のある検索サイ ト,誰でもコンテンツを自由に投稿できるサイ




ア ドレ ス 団体名(サイ ト名) 種類
http://www.aidshealth.org/nh/index.htmlエイズ ・ヘルスケア基金 健康













ぐに国家機関へ報告 しなければな らないとある。 このことか らも分かる様




























中国国内のインターネ ットの公告サービスの管理は"イ ンターネ ット情





上記規定3条 には 「電子公告サービス提供者は情報産業部及び省,自 治
区,直 轄市の電子管理機構又はその他主管部門の法に依る監督検査を受け
る」 とあり,営業 目的の場合は
(9)INTERNETWATCH2006年5月29日 『中 国 か ら 日本 の メ ール サ ー バ ー 内 の メー ル が 受 信
不 能 に 』
http://internet.watch.impress.co.jp/cda/news/2006/05/29/12108.html
(10)新唐 人2007/1/8日本 中 国ネ ッ ト封 鎖 の 背 後 に潜 む 欧 米 企 業(下 篇)
http://www.ntdty.jp/xtr/2007/01/html/n19117.html







番号,IPアドレス或いは ドメイン名,電話番号等を記録 し,60日保存 して
国家機関による検査の時に提出を義務づけられている。この規定を遵守 し
なければ罰則を受けることにな り,サービスを運営することができない。

















容を一変 した。学外開放型の掲示板か ら学内限定型のサービスにな り,実
名登録制のBBSに変更 させ られた(15)。
(13)大紀 元 北 大 一場 糊 徐 團 姑 被 中共 美 囲(中 国 語)
http://64.62.138.84/gb/4/9/15/n661522.htm
(14)明報 月 刊 『BBS風波 』(中 国語)
http://www.mingpaomonthly.com/cfm/Archive2.cfm?File=200505/cal/Ola.txt









ネッ ト協会が"プ ログサービス自律公約"を 発表 した('7)。この公約に人民
網,新 浪,捜 虎,網 易,騰 訊,TOM,千 龍網,和 訊網,博 客天下,天 極






中国国内で運営 されているニュースサイ トには厳 しい規制がかかってい
る。2000年には"ニ ュース掲載業務従事管理暫定規定",2005年には"イ
ンターネ ットニュースサービス管理規定"が 制定 され,様 々な規制がかけ
られている。主な規制内容は以下の通 りである。
① 国務院新聞弁公室がニュースサイ トの掲載業務の管理工作を行な う。
② 国家機関,省 レベルの行政単位のニュース機関は認可を受けてニュー
スサイ ト業務に従事できる。その他のニュースサイ トは単独ではニュー











④ 非ニュース機関が設立 した総合的なWEBサ イ トでは自身が取材 した
ニュース等を掲載してはならない。
⑤ 国外ニュースサイ トへのリンク,又 は国外ニュースサイ トからの転載
は管理部門の認可を受けなければならない。
⑥ 掲載するニュースには国家に不利益をもた らす ことを含んではな らな
い。(詳しくは第3章1)
⑦ 内容管理責任制度 をとらなければならない。 もし違反がみつかれば即
座に削除 し,記録 を保存 し,監督部門の検査の時に提示 しなければな
らない
⑧ ニュースの内容,掲 載時間,ア ドレス等は少なくとも60日保存 し,監
督部門の検査の際に提供 しなければならない。
これ らの規定に違反するものに対 しては,国 務院情報産業部門あるいは
省レベルの電信管理機関が法に基づいて該 当サイ トを閉鎖 し,経営許可証
を没収できる。更に2003年には中国インターネ ット協会により"インター
ネッ トニュース情報サービス自律公約"が 発表 され,ニ ュース掲載WEB
サイ トの自主規制が強 く求められる様になった。









サイ トは中国の検索エンジンでは表示 されない場合や,本 来の掲載位置か











1章で中国のネッ ト検閲の現況を述べたが,い つか らこの様な政策が と
られることになったのか。中国ではインターネ ットの開発 と平行して行な
われる様になったと考えるべきであろ う。1989年の第2次 天安門事件以
来,中 国では厳 しい言論規制体制が敷かれている。テレビ等のメディア も
厳しく自由が制限され,政 権に対 して批判的なことを行な うことは難 しく
なった。対 して中国でのインターネ ッ トの原点は1987年であ り,国際線
の全機能開通は1994年である。テ レビ等のメディア規制 と同時期にイン





中国のインターネ ッ トの情報検閲の過程を述べる前に,ネ ット検閲が ど
の様な状況の中で行われるに至ったかを理解 しやす くするため,中 国にお
けるインターネ ットの初期の歴史に簡単に触れておきたい。
中国の事実上のインターネ ット開通は1994年4月20日である(19)。この




(19)中国 情 報 局 編 集 部 『ITMOVEMENT2001一中 国IT白 書 一 』(日本 能 率 協 会 総 合 研 究 所,2001)
p.179
一17一
表9中 国インターネ ッ トの発展経過
年/月 出 来 事
1987.9 中国が ドイツに最初のメールを送信
1994.4インターネットが世界に全機能接続


















同年5月15日,中 国国内最初のWEBサ ーバが設立され,同 時に国内最











1996年になるとCHINANETの全国中核ネッ トワークが完成 し,全 国範
囲で業務を開始 した。このインターネ ットの発展に伴って中国初のインター














ある。中国ではこの 『コンピュータ通信ネ ッ トワークの国際接続管理に関
する暫定規定』で,法 律上初めてインターネッ トとい う言葉が登場 した。
本法では13条にインターネ ッ ト利用者に対 して 「インターネ ット業務に
従事する法人および個人は,国 の関係法律,行 政法令,安 全守秘制度を遵
守 しなければな らない。またインターネ ットを利用 し,国家安全を害する
行為,国 家機密の漏洩,そ の他犯罪活動を行なってはならない。公序良俗
に反する情報,わ いせつ情報などを制作,検 索,複 製,伝 播 してはな らな
い。」(25)と具体的に法規制 されている。




(24)中国互朕 團狢 信息中心 『第一次 中国互朕 團狢 笈展状況凋査(1997年10月)』
(25)同23,13条
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が中国のインターネ ッ トを奪ったか」〔26)の中で,中 国のネ ットワークシス
テムを構築したコンピュータエンジニアの1人 であるマイケル ・ロビンソ
ン氏のインタビューで明 らかにされている。1996年,マイケル氏は中国政
府 とGlobalOneとい うフランスと ドイツの合弁会社に中国初のインター












インターネ ッ トの情報検閲に とって1998年は一つのターニングポイン
トである。この年以降に中国の検閲技術は飛躍的進歩を遂げる。1998年11









国務院会議で三金工程 と称 した情報化プロジェク トを提出した(28)。三金 と
(26)同6




は即 ち金橋(29),金関(3°),金七(カ ー ド)(3')のこ とで あ る。 プ ロジ ェク ト
の 内容 は以下の通 りであ る。




1995年まで に この三金 工程は一定 の成果 を上 げ る。その ために更 に多 く
の"金"の つ くプ ロジェク トが提案 されていく様になった。その中に金衛G2),








(28)中国 團 金 析 工 程(中 国語)
http://www.china.com.cn/chinese/zhuanti/283721.htm
(29)同28
(30)中国 團 金 美 工 程(中 国語)
http://www.china.com.cn/chinese/zhuanti/283769.htm
(31)中国 同 金{工 程(中 国語)
http://www.china.com.cn/chinese/zhuanti/283762.htm
(32)中国 團 金 玉 工 程(中 国語)
http://www.china.com.cn/chinese/zhuanti/283711.htm
(33)中国 同 金 智 工 程(中 国語)
http://www.china.com.cn/chinese/zhuanti/283712.htm
(34)中国 園 金 旅 工 程(中 国語)
http://www.china.com.cn/chinese/zhuanti/283716.htm
(35)中国 團 金 貿工 程(中 国語)
http://www.china.com.cn/chinese/zhuanti/283771.htm
一21一
間の電子政 府建設 について の重要任務が記 載 してある。そ の中に迅速 に建
設すべ き12の 重要案件 として"弁 公業務 資源 システム,金 関,金 税(37),金
融(金 ヤ を含 む),経 済管理(金 宏(38)),金財(39),金盾(4°),金審(41),社会
保障(金 保(42)),金農(43),金質(44),金水(45)"が挙げ られ ている。 これ らの




















(36)日照 政 劣 剛2005/9/5『中共 中央 亦 公 月=17号文 件:国 家 信 息 化 領 尋 小 狙 美 干 我 国 屯子 政 劣 建
没 指 尋 意 児 』(中 国 語)
http://www.rizhao.gov.cn/zhuanti/egov/show.asp?id=265
(37)中国 團 金 税 工 程(中 国語)
http://www.china.com.cn/chinese/zhuanti/283779.htm
(38)中国 團 金 宏 工 程(中 国語)
http://www.china.com.cn/chinese/zhuanti/492096.htm
(39)中国 團 金 財 工 程(中 国語)
http://www.china.com.cn/chinese/zhuanti/283775.htm
(40)同27
(41)中国 同 金 軍 工 程(中 国語)
http://www.china.com.cn/chinese/zhuanti/283766.htm
(42)中国 同"金 保"工 程(中 国 語)
http://www.china.com.cn/chinese/zhuanti/dzzwbg/491979.htm
(43)中国 同 金 衣 工 程(中 国語)
http://www.china.com.cn/chinese/zhuanti/283749.htm
(44)中国 團"金 廣"工 程(中 国 語)
http://www.china.com.cn/chinese/zhuanti/dzzwbg/491995.htm




この様に三金工程以来,中 国では情報化プロジェク トには"金"の 字が
つく様になったが,こ の様な中国の情報化プロジェク トをまとめて"金 字








プロジェク ト期間は2期 に分かれ,一 期が3年,二 期が2年 を予定されて
いる。一期には公安 と省クラスを繋げる一級ネ ット,省と都市を繋げる二
級ネ ット,都市 と各区県を繋げる 通信ネ ットとデータバンクの建設を進め
る。更に公安では有線通信,無 線通信,移 動通信,衛 星通信等の基礎通信
と,電話専用網,コ ンピュータ専用網,電 子会議システム等のネッ トワー





管理システム,監 督管理情報システム,交 通管理情報システム,麻 薬撲滅
情報システム,事 務管理情報システムが含まれる。
上記が金盾工程の内容であるが,"中国全土をカバーする様々な公安管轄
のネ ットワークを作 り,巨大データベースと連携 させ,犯 罪の捜査 と予防
するシステムを作る"こ とが金盾工程の内容であるとい う。つま り公安が
あらゆるところで国民を監視できる社会を作 りあげるとい うことである。
ではどの様な監視ネ ッ トワークを構築す るのか。Rights&Democracyの
グレッグ ・ウォル トン氏の論文によると 「音声 と顔認識 有線テレビ,ス
(46)同27
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マー トカー ド,クレジッ ト記録,イ ンターネ ット監視システム」(47)とされ
ている。カメラと顔認識技術で"見 る"ネ ットワークを,通 信傍受 技術 と
音声認識で"聞 く"ネ ットワークを,個人認識 とデータベースで"考 える"
ネッ トワークを作 り,これ らを総合 した監視ネ ットワークを作るのが最終


































たものであ り,当時の博覧会資料 によると金盾工程は 「アクセス規制,ハッ
カーの侵入阻止,通 信のセキュリティ,コ ンピュータのアクセサ リとソフ
トウェア,暗 号解読 と暗号化,電 子商取引のセキュリティ,イ ン トラネ ッ
トとエクス トラネ ット,ファイヤーウォール,ネ ットワーク通信,ネ ット
ワークのセキュリティと管理,運 用の安全性,ス マー トカー ドのセキュリ
ティ,ウ ィルス対策,IT関連サービス」等を集約 したものであると説明さ
れている(51)。セキュリティ ・チャイナ2000は大成功であった。1998年の
セキュリティ ・チャイナ と比べて企業参加が50%増 え,展 覧エ リア も80
%増 加,26の省か ら24,500人が訪れた。中国はこの博覧会でカナダの
Norte1Networks社を中心に様・々な契約を結んだ。インターネ ット検閲の分
野を挙げると,上海でプロバイダ側が個, 人々の トラフィックを追跡 しネ ッ
ト上での行動を管理分析できる"PersonalInternet"の構築等の契約を結ん
だ(52)。
セキュ リティ ・チャイナ2000の後 も中国の外国技術導入は積極的であ




閲の分野で海外の技術を取 り入れてい く積極的な姿勢が うかがえるのであ
る。
(51)何清 漣(中 川 友 訳)『 中 国 の 嘘 一 恐 るべ き メ デ ィ ア ・コ ン トロ ール の 実 態 』(扶 桑 社,2005)
p.381
(52)同12,p。20
(53)雅式 公 司 信 息2002/12/19『首 届 「2002年中 國大 型 機 構 信 息 化 展 覧 會 」 全 國31省 市 金 盾 工 程
領 導 雲 集 』(中 国 語)
http://www.adsale.com.hk/tw/iframe/anews-s3-n4.asp




中国のインターネ ッ ト検閲の一番の特徴は思想 と言論の統制である。中
国ではネ ット上の言論統制のために様々な技術を用いている。電子メール










とされる行為をまとめてお く。中国でインターネ ット犯罪 として各法で規
制される行為は以下の通 りである。なお,言 論統制とは無関係なポルノ,



























以上12個のネ ット上での行為を,イ ンターネ ット関連法のほぼ全てで
犯罪 と規定している。つまり従来のメディア統制 と同様に,国 家や中国共
産党に不利益をもたらす行為を禁じ,犯 罪としているのである。インター







国務院で制定 した法を法規,国 務院の下部組織で制定した法を部門規則 と




・インターネ ットの安全を維持する取 り決め(全 国人民代表大会常劣委
Q会美干錐炉互朕 團安全的決定) -2000年12月28日、第9届 全
人代第19次常委会会議通過
全人代常務委員会で通過 した唯一のインターネ ット関連の取 り決めで
ある。インターネ ッ トを利用 した犯罪について刑法で刑事責任を追及













中国で も最 も早 く成 立 した コンピ ュー タネ ッ トワーク に関す る法 で,
コン ピュー タ情報 システ ムの保護 の基 礎 となった行政法規 であ る。公
安部 が全 国のコン ピュータ情報 システム管理 を主管 し,こ の分野 の監
督,検 査,指 導,犯 罪 の調 査 を行 な うと規定 され てい る(17～19条)。



















上記 の 《コン ピュー タ情報 ネ ッ トワーク 国際化管理の暫定規 定》 に具
体 的な実施方法 が加 え られ 制定 され た。 中国イン ターネ ッ ト情報セ ン
ター(CNNIC)がIPア ドレス,ド メイ ン名,イ ンターネ ッ ト資源 と
そ の関係サ ービス提供 をする こ とを規 定 した(6条)。 国際化イ ンター
ネ ッ トの使用者 は身分証 明書な どの証 明書 と,登 記表 を提 供 しな けれ
ばな らない(13条)。この法規 の全文 はCNNICのサイ トに掲載 され て
いる。(http://www.cnnic.net.cn/html/Dir/1997/12/08/0649.htm)
・中華人民共和国電信条例 2000年9.月25日発布
電気通信分野の基本法 ともい うべき条例である。インターネッ ト分野
に限らずあ らゆる電気通信分野について細か く定めた条例である。イ
ンターネ ットの情報検閲に関わる重要な部分は57条であ り,上記 し






・インターネ ットの発達に伴い,イ ンターネ ットの管理 ・規制を更に強
化するために制定された。営業 目的のインターネッ トサービスは経営
許可制度が採用 された。また,非 営業 目的のインターネ ットサービス














～8条)。 また経営できる場所(9条),時 間帯も決められてお り(22
条),施設利用者の証明書や利用情報の60口の保存も規定 されている








公安 部及び公安機 関がイ ンターネ ッ ト上 の情報 の管理 ・監 督を強化す
るために発布 した規則 である。現在 のイ ンターネ ッ ト規制 の原型で あ
る。4～6条 には上記 した犯罪 とみな され る行為 につい ての禁止が規
定 されてい る。 更に第3章 には公安機 関がイ ンターネ ッ トの情報 を管
理 ・監督す る ことが記載 されてい る。 この規則 の全文 はCNNICの サ






イ ンターネ ッ ト上の 国家機 密の管理 ・保護 の強 化を 目的 とされ制定 さ
れ た。国家機 密の入 った コンピュータの物理 的隔離(6条),国 家機密
情報 の入 った電子 メール の国外サ ーバ保存や国外へ送 受信禁止(7条),
ニュースサ イ トの掲 載前 の記 事 の情報 者 の同意(9条)な ど機密管理
の方 法,監 督,検 査な どが細か く規 定 され ている。 この規 定の全文 は




・ネ ッ ト掲示板,ネ ッ トフォーラム,チ ャ ッ ト,伝 言板等 の電子公告 サー
ビスの管理強 化のた めに制定 され た。 公告サ ー ビス に一定 の基準が設
け られ,営 業 目的の公告 サー ビスには認可が,非 営業 目的の公告サ ー
ビスには届 出が 必要 となった(5条)。 詳 しくは1章3に 記載 した。 こ




イ ンターネ ッ ト ・ニ ュースサイ トの真実性,的 確性,合 法性 を擁護す
るた め に制 定 され た。 国務 院 新 聞弁 公 室 が管 理 工作 に責任 を負 い,
ニュースサイ トはニ ュース掲載業務 を行な う時に新聞弁公 室の審査 と
批准 が必要 とされた(5,6条)。 詳 しくは1章4に 記載 した。 こ規定
の全 文はCNNICの サイ トに掲載 され ている。
(http://www.cnnic.net.cn/html/Dir/2000/11/07/0654.htm)
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イ ンターネ ッ トを通 じて生産,普 及,流 通す るAV製 品,ゲ ーム,芸
術 品,ア ニ メな どの文 化製品 とこれ らの製 品を提供す る企 業を管理す
るために制定 され た。営 利 目的 の企 業は認可 制 とな り,非 営利 目的 の
企業 は報告が義務 づ け られ た(6条)。 また輸入 製品の審査 制度 も規定















イ ンターネ ッ トのニ ュースサー ビスに対 して情 報を厳 しく管理す るた
めに制定 され た。ニ ュースサ ービス提供 をす る単位 を3区 分 に分 けて,
設立 条件等 を厳 しく規定 してい る(2章)。 また,サ イ トにニ ュー スを
掲載 する前 に監督 機 関に内容 を送 らな けれ ばな らない(16条),ニュー
ス掲 載記録 の保 存(20条)な どニ ュースサイ トの管理強 化が行なわれ
ている。詳 しくは1章 の3節 に記載 した。この規定 の全文はCNNICの




メールサー ビスの規範 化,メ ール利用 者 の権利 の保障,メ ール を使 っ
た犯 罪の防止 のため に施 行 された。犯 罪 とされ る行為 に関わる メール
が発 見 された場 合はイ ンターネ ッ ト電 子 メール 告発受理セ ンター(互
朕 團屯子郎件挙 扱受理 中心)に 報告 し,適 切 な処 置 ・調査 を行 うこ と
が規 定 され てい る(16条)。 詳 しくは1章2に 記 載 した。 なお,こ の





発表 している公約がある。法 とは違い強制力が無 く,署名企業の自律を促




・中国インターネ ット業界自律公約(中 国互朕阿行並 自律公釣)
国インターネ ット協会2002年4月24日制定
中
中国イ ンターネ ッ ト協会 が初めて制定 した公約 であ る。対 象は全 ての
ネ ッ ト関連企業 であ る。この公約 の基本原 則は愛 国,法 律遵 守,公 平,
誠実 と信用 としてあ る(3条)。 イ ンターネ ッ ト関連業務 をする にあた
り,守 るべ き規 範 が ま とめ られ てい る。 協会 の発 表で は現 在 まで に
2000を超 える企業が 署名 して いる(55)。この公約 の全文 は中国イ ンター
ネ ッ ト協会 のサ イ トで公 開 されて いる。
(http://www.isc.org.cn/20020417/ca39030.htm)
・インターネ ットニュース情報サービス自律公約(互 朕團新同信息服劣
自律公釣)一 中国インターネ ッ ト協会2003年12月8日制定
ニュース を掲載 す るWEBサ イ トを対 象に した 自律公約 である。2000
年 には既 に上述 したニ ュース掲載業務 従事管理 暫定規定 が制定 され て
いるので,全 部で10条 と短 く,ほ ぼ規定 に沿 った 自律公約 となってい
る。協会 の発 表 による と30を 超 えるニ ュー ス掲 載サイ トに よ り署名 が












激増 する 中国のプ ログ人 口に対応す るた めに新 しく制定 された。現在
の中国では プ ログだ けを対象 に した法 は無 いので,こ の公 約の役割 は
他 の公約 に比べ て比較 的大きい。 プ ログ をユ ーザに提供す る際の注意
点が 公約の多 くを 占めている。人 民網,新 浪,捜 狐,網 易,騰 訊,MSN
中国,千 竜網,和 訊 等を含 む10以 上 の企 業が署 名 して いる(57)。公約
の全 文は新華社 のサイ トに掲載 され てい る。
(http://news.xinhuanet.com/newmedia/2007-OS/21/content_6576746.htm)
第4章 ネット検閲関連機関
法があれば,そ の法を基に国民を管理す る機関が存在する。では3章 で






の名前を背負っている。中国の政治,経 済,社 会,教 育,人 権,ニ ュース
等の状況をメディアが対外的に紹介するのを促進するために作 られた(58)。
また逆に外国の事情を紹介することも業務の一部である。
この国務院新聞弁公室に網絡宣伝管理局 とい う部署がある。 この部署は
通称で国新弁五局 と呼ばれる。新 しいインターネ ット計画を立て,オ ンラ
インの情報を監督 し,ネ ット上の世論を集めるのが主な業務 とされる(59)。
3章4で 述べた"ニ ュース掲載業務従事管理暫定規定"で インターネ ット
上のニュースの掲載許可不許可を決めるのがここの部署である。網絡宣伝
(57)中華 人 民 共 和 国 中 央 人 民 政 府2007/8/22『中国 互 朕 團初 会 笈 布 《博 客 服 劣 自律 公 釣 》』
http://www.gov.cn/fwxx/wy/2007-08/22/content_723589.htm
(58)中隼 人 民 共 和 国 国 劣 院 新 同 力・公 室 基 本 情 況
http://www.scio.gov.cn/jbgk/xwbjs/200603/t95734.htm
(59)中隼 人 民 共 和 国 国 劣 院 新 同 力・公 室 机 椥 没 置
http://www.scio.gov.cn/jbgk/jigou/#Menu=ChildMenul
一35一
管理局はニュースサイ トのライセンスを審査 し,更に各ニュースサイ トに
ニュース情報の報告書を送る。この報告書にはニュースサイ トの記事に対
し,報道禁止,コ メン ト禁止,ト ップページに掲載禁止などの指示が書か
れている。省 レベルの各 自治体に網絡管理弁公室,網 絡管理処が置かれ,
各機関が所轄する地域の企業のサイ トを国家レベルの管理によって制限し
ている。









の宣伝部を統括 し,人民 日報社,新 華社,広 播電影電視総局等 と協力 しな
がらテレビ,ラジオ,新聞,出版,インターネッ トに対しても指導を行なっ
ている。















あったが,2006年より捜狐,新 浪,網 易,騰 訊,博 客,空 中網,大 旗,天
涯社区,凱 迫を含む10社の商業サイ トが加えられた とい う。
また,イ ンターネ ット上のニュースの監視を基に"信 息専才侵","網上輿
情動態","網上輿情"と い う三種類の定期刊行物を作っている。信息専扱
は中共宣伝部部長 と幾人かの宣伝部の上位の役員に送られている。網上輿
情動態は5項 目に分 けられてお り,中共政治局常務委員と幾人かの宣伝部
の上位の役員に届けられる。網上輿情はインターネ ット上の重大な事件に





関に残すために断ったが,イ ンターネ ットの発達によりインターネ ットを
管理するために経費を割 り当てられた とい う。
3.ネッ ト警察
2006年1.月,深X111市公安局が 「ネ ット警察」を立ち上げた(64)。そ して 「深




に役割を果たす。 しかし管理を強化することは,同 時にインターネ ットの
利用制限にも繋がる。特に中国ではその傾向が強いとされている。これは
中国のネ ット警察が取 り締まるべきサイ トに,国 家分断の扇動や迷信を広
める行為,中 国人を軽視するコンテンツが含まれているか らである。
2006年5月,続いて8都 市で試験的にネ ット警察を設けると中国公安部
が発表 した(65)。8都市は重慶,杭 州,寧 波,青 島,ア モイ,広 州,武 漢,
成都である。8都 市は深馴市公安局のネ ッ ト警察の一先ずの成功を見て,
(63)同60,P.4
(64)マイ コ ミジ ャ ー ナ ル2006/5/17『中 国 公 安 部,8都 市 で 「ネ ッ ト警 察 」 設 立 』
http://journal.mycom.co.jp/news/2006/05/17/380.html
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海,鄭 州,許 昌,吉林,太 原,大 理,徐 州,藩 陽,西 安,包 頭,南 寧,大
同,大 連,合 肥,桂 林,ウ ルムチ等の都市や省クラスの単位にネッ ト警察
が存在 している。
中国のネ ッ ト警察はネ ットユーザか らの通報を重要視しているとい う特
徴がある。深蜘市のネ ッ ト警察は中国産のインスタン トメッセンジャーソ
フ ト"QQ"のIDを公開 しており,ユ ーザはネ ット警察のIDに コンタク
トをとることで リアル タイムに通報できる(67)。北京のネ ッ ト警察は,イ ン
ターネ ッ トを利用 していると30分に一度アニメ化された警察官がポ ップ
アップで表示されるシステムになってお り,そ の画像をクリックするとイ
ンターネ ット監視センターにつなが り通報できる仕組みになっている(68)。
この様な中国のネ ット警察のシステムは,イ ンターネッ トユーザ同士を監






共通する業務 とはインターネ ット上の違法サイ トの告発をユーザか ら受け
付けることである。上部組織は異なるがユーザか らの情報を集め,ネ ット
警察 と連携して中国のインターネッ トを取 り締まることを業務の一つ とし
ている。専用のア ドレスを用意して告発を受け付けている。
(65)同64
(66)CNETNews.com2007/9/27『イ ン ター ネ ッ トの 世 界 で 治 安 に 務 め るサ イ バ ー ポ リス,国 各 地






《公 安部情報網 絡安全監察局 》http:〃www.cyberpolice.cn加dex2.jsp














である。インターネ ッ トではTCPπPとい うプロ トコルが使われ,通 信は
パケ ットの送受信により行なわれる。ルータは基本機能 としてそのIPパ





取ったIPパケッ トを優先 したり破棄 したりする選別(フィルタリング)機
能を持つ。受け取ったIPパケットのヘ ッダ等のデータを分析 し,特定の相
手やアプリケーションか らのパケッ トを通信か ら排除できるのである。そ







フィ ックを廃棄 し,そのア ドレスに到達できないようにする手法である。
最も基本的で簡単に行なえる規制手段であるため,フ ァイヤーウォールや
ルータには標準装備 されている。しか し遮断されるサイ トはIPアドレスを
移動するだけで接続遮断を防げるため,遮断する側はIPアドレスを 日常的
に更新 しなければならない。また,同 じIPアドレス上で稼動するWEBサ
イ トも巻き添えに遮断して しま う問題(オ ーバーブロッキング)が ある。
(2)DNSポイズニング
DNSポイズニングはDNSにおいてDNSサ ーバが ドメイン名をIPアド
レスに変換する際に情報を書き換え,目 的のア ドレスに到達できな くした




ケッ トを遮断する。 中国 と海外 との接続はこのルータを通 らなければな ら
ない。更に都市間や地区間にもそれぞれ独 自の設定を行なったルータが置




れる。ネ ットワーク上を流れるパケ ットを監視 し,不正と思われるパケッ









しか しIDSは何 らかの防衛策をするわけでは無 く,管理者に異常を検知




ケンブ リッジ大の調査(7°)による と,中 国のインターネ ッ トではルータ
にパケットが届 くと即座にIDSがそのパケッ トを調査する。そして不適当
と見なされるパケ ットが存在する場合はルータに通知し,ル ータにサーバ






パケ ットが受信されると,ル ータが2点 間のあらゆる通信を遮断する。接
続時間はRSTパケッ トの使用時間と同じであり,数分から1時 間程のバラ
つきが見られるが,平 均 して20分程度だ とされ る。







2007年のカ リフォルニア大学デイ ビス校のアール ・バー氏 らの調査(71)
によると,中 国の検閲技術はまだ不完全であるという。バー氏 らは中国版




ング性能が悪化する傾 向が見 られた という。ブロックされるまでに複数の








(71)COMPUTERWORLD,jp2007/9/13『中 国 政 府 の イ ン ター ネ ッ ト検 閲 は 不 完 全 一 実 証 実 験 で 明











Microsoftの中国進 出は北京事務所 を開設 した1992年で ある(72)。1995年
にMicrosoft中国 を設 立,1996年にWindows95,0ffice,WindowsNT3.51,
IE3.0の中国語版 を発売 し中国市場対応 を進 めた(73)。それ 以後 は研究開発
拠 点 も中国に多数 開設 して いる。2000年か らはアプ リケーシ ョン開発 ・実
行環境 である.NET戦 略,2005年か らはASPサ ー ビスであ るLive戦略 を
展 開 してい る(74)。更 に2005年5.目には上海市 の 出資企 業で ある上海ア ラ
イア ン ス ・イ ンベ ス トメン ト社 と提携 して新 しい ポー タル"MSN中 国"
(http:〃china.msn.com/)を開設 した。
現在,Microsoftは中国政府 の検 閲 に協 力する四大企業(Microsoft,Yahoo!,
Googole,CiscoSystems)として批判 を浴び ている。その原 因は"MSN中
国"に リンク され てい るプログサー ビス"MSNス ペ ース"(http://spaces.
live.com/Pmkt=zh-cn)にお ける検 閲であ る。2005年6月 にMicrosoftは
中国政府 に よる検 閲に協力 してい るこ とを認 めた(75)。中国語版 のMSNス
ペ ースで は 「台湾 独立」,「ダ ライ ・ラマ」,「人権 」,「自由」,「民主主義 」
等の言葉 を投稿す る と警告 メ ッセー ジが表 示 され てブ ロックされる。更 に
2005年12月30日には中国人 ジャーナ リス トであ る趙京(英 名:Anti(安
替))氏 の プ ログを 中国政府 の要請 で閉鎖 した ㈹。
Microsoftは中国の活 動につい て,2006年2月15日 に米下 院国際関係委
(72)中川 涼 司 『MINERVA現代 経 済 学 叢 書91中 国 のIT産 業 一 経 済 成 長 方 式 転 換 の 中 で の 役 割 一 』
(ミネ ル ヴ ァ 書 房,2007)p.295
(73)同72
(74)同72,P.296
(75)Wiredvision2005/6/15『マイ ク ロ ソフ ト,中 国で プ ロ グ 検 閲 に 協 力 』
http://wiredvision.jp/archives/200506/2005061501.html
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員会アジア ・太平洋小委員会の公聴会で 〔77),同年10月31日 には国連サ
ミッ トで厳 しく批判を受けている(78)。この様な批判に対 してMicrosoft側
は 「わが社 も中国でのインターネッ トの状況がきわめて特殊であ り,当局
が市民の情報へのアクセスを規制 していることもよく意識 している。だが
中国当局はそれな りに一定の法律や規則に基づき,そ の規制を実施 してい
るわけで,プ ログ閉鎖への協力を拒めば中国の法律に違反 したとされ問題
が起きる。その種の困難を考えれば,プ ログ閉鎖への協力は全体としてマ
イナスよりもプラスの方が大きい措置だ ったと思 う」(79)と弁解 している。
2.Yahoo!
Yahoo!は世 界 中でポー タルサ イ トを運 営 してい る企 業で あ る。Yahoo!は
外 資系 のイ ンターネ ッ ト関連企 業 の中で も比較 的早 い1999年9月 に 中国
に進 出 し,Yahoo!中国を開設 した(8°〉。 しか し業績が 伸びず,2003年11月
に 中国 ドメイ ンビジネ ス最大 手の北京三七 ニー科技 有限公司(3721.com)
を買収 した(81>。業績 は安定 したが2005年8月,中 国の電子商取 引サイ ト
運営会社 の阿里 巴巴(ア リババ)が 「Yahoo!中国の全 資産 を買収 した と同
時 に,米Yahoo!から10億 ドルの投資 を受 け,Yahoo!ブラン ドの中国 にお け
る無期 限の使用権 を獲 得 した」 と発表 した(82)。現 在のYahoo!中国は,企 業
向 け電 子商取 引最 大手 の阿里 巴 巴,個 人 向け電子商 取 引最 大手 の淘宝 網,
オ ンライ ン支払いサ ー ビス最大 手の支付 宝,ソ フ トサー ビスサ プ ライヤ ー
(76)AmnestyInternational"UnderminingFreedomOfExpressionInChina,theroleofYahoo!,
Microsoft,andGoogle",p.20
(77)Computerworld.jp2006/2/15『中 国政 府 の 検 閲 に 協 力 的 なIT企 業 を非 難,米 国 下 院 議 会 』
http://www.computerworld.jp/topics/gov/32421.html
(78)CNETnews.com2006/11/1『中 国ネ ッ ト検 閲 問 題:協 力 企 業 に 国 連 サ ミ ッ トで 批 判 相 次 ぐ一
グ ー グ ル の 対 策 も 明 らか に 』
http://japan.cnet.com/news/biz/story/0,2000056020,20298207,00.htm
(79)古森 義 久 『イ ン タ ー ネ ッ トを抑 圧 の 道 具 に 転 じる 中 国政 府 ～ 中 国 に 恭 順 を誓 う米 企 業 に非
難 集 中～ 』(http:〃www.nikkeibp.co.jp/sj/2/column/i/17/,2006)P.4
(80)中国雅 虎 大 事 記
http://cn.about.yahoo.com/history.html
(81)同81




の阿里軟 件 と共 にア リババ ・グループ の一員 と して活動 している。
Yahoo!もMicrosoftと同 じ く中国政 府 の検 閲に協力す る四大 企業に挙 げ ら
れ批判 を受 けてい る。Yahoo!は2002年に 自発 的に"中 国イ ンターネ ッ ト業
界 自律公約"に 署名 し,中 国語版 の検索エ ンジ ンの結果 を検閲 してい る(83)
こ とが 原因 の一一つで ある。Yahoo!中国の検索サ ー ビスでは,特 定 の用語 で
検索 をかける とツール が ブロ ック されエ ラー メ ッセ ー ジを出 し,再 度検 索
して も反 応が無 くなる(84)。国境 無 き記者 団の調査 に よると検 閲の度合い は
中国大手 の検索サイ トで ある百度(baidu.com)と同 レベ ルで あ り,Google
やMSNと 比べて も統 制が格段 に厳 しい(85)。
更 に2004年11.目に逮捕 され,2005年4月 に10年 の有罪判 決を受 けた
中国人 ジャーナ リス トの 師濤(ShiTao)氏の事件 に香港のYahoo!Holdings
が関与 した こ とが 明 らか になった(86)。当初,Yahoo!側は師濤氏 の事件 の捜
査 内容につ いて何 もし らない と公 聴会 で証言 してい た(87)が,その後 に下
院外交委 員会 に虚偽 の情報 である と指摘 を受 け,自 身の発言 について誤解
を与 えた と述べた(88)。そ して,中 国政府 の求 めに応 じて師濤氏 の利用者情
報 を提供 した こ とに対 して,師 濤氏 の母親 に頭を下 げて謝罪 した(89)。また,
2003年に8年 間の懲役判 決を受 けた李 志(Lizhi)氏の逮捕 もYahoo!の情
報提供が あ った とされ てい る(9°)。
Yahoo!は今後,ネ ッ ト上で意 見 を表 明 した こ とが原 因で投獄 されてい る
(83)同76,p.18





(86)ITmediaNews2005/9/7『「Yahoo!は中 国 警 察 の 密 告 者 」 一 国境 無 き 記 者 団 が 批 判 』
http://www.itmedia.co.jp/news/articles/0509/07/newsO70.html
(87)AFPBBNews2007/10/18『米 下 院 外 交 委,ヤ フー 首 脳 を召 喚,中 国 へ の 情 報 提 供 を め ぐる偽
証 で 』
http://www.afpbb.com/article/disaster-accidents-crime/2299438/2254690
(88)CNETnews.com2007/11/5『ヤ フ ー 幹 部,中 国 人 ジ ャー ナ リス ト逮 捕 事 件 で 米 議 員 ら に謝 罪
一 米 報 道 』
http://japan.cnet.com/news/media/story/0,2000056023,20360300,00.htm






検索サ ービスで現在世界 トップ シェア の企業 であ るGoogleの正式な 中国
市場参入 は2006年で ある。2006年1月に中国語版で あるwww.google.cn
を立 ち上げ,4月12日 に 中国語 のブ ラン ド名"谷 歌"を 発表 し正式運営 を
開始 した(92)。しか し,そ れ よ り以前か らgoogle.comでは簡体 中国語 と繁
体 中国語版 の検 索サ ービスを提供 してい る。2004年には検索アプ リのGoogle
Toolbar,WEBメールサ ー ビス のGmail,ニュー スサ ー ビスのGoogleNews,
2005年に はデス ク トップ検 索サ ービス,2006年には学術 検索サ ー ビスの
GoogleScholarの中国語版 を次々 と発表 した(93)。Googleは2006年の 中国
市場へ の正式参入 までは グレー ト ・ファイヤー ウォールの影響 で,ア クセ
ス遮断 や検索 サー ビスの遅延 な どが 報告 され て きた(94)。中国か らgoogle.
comに接続 して も検索サ ービスが1日 の うちに10%ダ ウン してお り,Google
Newsには繋が らず,画 像検 索 は半 分の時 問 しかア クセスで きない とい う
報告 もある(95)。中 国へ の正 式参 入 は,こ の様 な状況 か ら脱却 して 中国 の
ユーザ ーの不満 を取 り除 き,中国で のシェア を拡大するため と見 られ ている。
しか し中国市場 の参 入 には中国政府 の認 可 を得 なければ な らない。そ の
ためGoogleは中国政府 が好ま しくない と考え るウェブコンテ ンツを除外す
るこ とに同意 し,ガ イ ドライ ンに基づ いて検索結果 を制限す る ことにな っ
(90)CNETnews.com2006/4/13『国 境 な き 記 者 団,中 国 事 業 を米 ヤ フ ー 本 社 に 講 義 一 報 道 番 組 の
撮 影 ク ル ー を連 れ 』
http://japan.cnet.com/news/media/story/0,2000056023,20101263,00.htm
(91)NikkeiBPnet2007/11/27『ヤ フー,中 国人 記 者 に 賠 償 金 中 国政 府 へ の 個 人 情 報 提 供 にバ ッシ
ン グ の 嵐 』
http://www.nikkeibp.co.jp/news/bizO794/552991/
(92)マイ コ ミジ ャ ー ナ ル2007/6/28『Googleと中 国 事 業一 世 界 の 「巨人 」 が な ぜ 苦 戦 す る のか 』
http://journal.mycom.co.jp/articles/2007/06/28/google/menu.html
(93)同92
(94)Wiredvision2002/9/3『中国 政 府,グ ー グル を 遮 断 』
http://wiredvision.jp/archives/200209/2002090905.html






安門事件の解説サイ トが表示 されるのに対 し,中国Googleではリンクが機
能しないか存在 しないWEBサ イ トに繋がる。また 「法輪功」で検索する
と,ア メ リカ と台湾のGoogleは法輪功のサイ トが表示されるが,中 国
Googleでは法輪功を批判するWEBサ イ トしか表示されなかった。更に
CNETNews.comの調査(98)によると,未成年者の妊娠や同性愛,出 会い













世界 のネ ッ トワーク関連機・器の最大手 であ るCiscoSystems(以下Cisco)
は1994年に北京 に事務所 を開設 して 中国に進出 し,1998年9月 に現地法
人で ある思科系統 中国網絡 技術有 限公司 を設立 している。1997年12月に
(96)Wiredvision2006/1/24『グ ー グル 社,中 国 政 府 の検 閲 に 同 意 』
http://wiredvision.jp/archives/200601/2006012607.html
(97)同18






















双方向のパケ ットフィルタを分類でき,ト ラフィックにラインレー トで最
大750,000のフィルタを展開できる。この機能は元来DoS攻撃やウィルス
等を防 ぐための機能だが,同 じ技術を使 って一定の情報をブロッキングす
ることもできる。そのために中国政府の検閲に効果を発揮できる様な使用










(104)中国 情 報 局NEWS2004/11/16『中 国電 信:シ ス コが 「CN2」 も 受 注 で 蜜 月 続 く』
http://news.searchina.ne.jp/disp.cgi?y=2004&d=1116&f=it_1116_001.shtml
(105)OpenNetInitiative"lnternetFilteringinChinain2004-2005ACountryStudy"X2006)p.7
(106)CiscoSystems製品 資料 『Cisco12000シリー ズIPServicesEngine(ISE)アー キ テ クチ ャ を





葉が出ると自動的に警察に通報する"ポ リスネ ット"とい うソフ トを開発









リスネ ット"に関しては,副 社長のマーク ・チャン ドラー氏が 「特定の言
葉か らの通報のシステムは以前か らわが社の製品として存在するもので,
なにも中国当局の検閲や弾圧の注文に合わせて特別に制作 したわけではな
い。 どこの国で もそのソフ トウェアを購入できるのだ」 と弁解 した(11°)。
Cisco社は中国政府がネ ッ トワーク ・セキュリティ機器をどのよ うに利用
するかはコン トロールできないと説明している。
5.その他の企業





社は全て,中 国国営通信社"新 華社"を バックに持つ中国互聯網公司の支
援を受けて,政 府の立場 を宣伝するプロパガンダを広めた('")。セキュリ
(107)産経 新 聞2006/2/17『米 議 会,ネ ッ ト企 業 の 中 国対 応 「忌 ま わ しい 」 弾 圧 へ の 協 力 糾 弾 企
業 側 弁 解 「従 わ ざ る を … 」』





ティ ソフ トのNetworkAssociatesは中国政府 の要請 を受 けて300種類 に も
上 るウィルスの コー ドを差 し出 した(112)。カナダ のネ ッ通信機器 メーカ ーで
あ るNortelNetworksは2章で述べ た"PersonalInternet"の他 に も,声 認
識 ソフ トとカ メラを用 いた顔認 識 ソフ トを 中国政府 に提供 した(113)。そ の他
コンピュータ基盤 メーカ ーの3COM(114),通信機器 メーカ ーのMotorola(115),
ハ ー ド製造 のCompaq('16>等の企業 は 中国政府 の検 閲 に協 力 した として 名
前 を挙 げ られた こ とがあ る。
第7章 ネット検閲との対決
今までは中国のインターネ ット情報検閲についての現状を述べてきた。
中国のネ ット検閲は法のバ ックグラウン ドが確立 してお り,政府と企業が
協力 し,技術も日々進化 している。ここまでネ ット検閲が 口常化している
国は他に無い。中国は世界が認めるインターネ ット検閲先進国となった。
しか し,現在の中国のネ ット環境に全てのインターネッ トユーザが甘ん
じているわけではない。グレー ト・ファイヤーウォールが最新のネ ット検
閲機能を有しているとして も,人間が作 った物である限 りどこかに穴があ
る。中国のインターネ ットユーザはそこを狙い,様々な方法を用いてグレー
ト・ファイヤーウォールを突破 しようとしている。その代表的な物がプロ
キシ(代 理サーバ)の 使用である。その他には検閲を突破するソフ トの使
用,中 国国外の有志によるミラーサイ ト・偽装サイ トの活用,ネ ッ トの新
技術の使用等が検閲を突破する手段 として用い られている。この章ではイ











中国のネッ ト検閲を抜ける手段 として最 も頻繁に使われ,最 も有効であ
る方法がプロキシサーバの使用である。プロキシ(Proxy)とい うのは代理
とい う意味を持ち,プ ロキシサーバはパ ソコン同士を接続する際に中継す
る役割を果たす。組織 内部等で外部のWEBサ ーバとのアクセスを一元的
に管理する際に用いられる。 しか し,プ ロキシサーバを通 して接続された
外部のコンピュータ側は,そ の組織のプロキシサーバからアクセスが来た
ことは分かるが,組 織 内部のどのコンピュータか ら接続が来たのかを調べ
るのは難 しくなる。 この特性のため,イ ンターネ ッ トでは特にHTTPで
個々の匿名性を高めるために使用されることが多 くなった。そして,そ の
目的のために一般に公開されているプ ロキシサーバーもある。 これをオー






しか し,米BBCのWEBサ イ トの閲覧が可能な国のアクセスがブロック






















ネッ トを利用 しているパソコンを特定 し,プ ロキシへの接続を遮断する等
の対策が採られている。
2.検閲回避ソフ ト
上記 したプロキシサーバーをより効果的に使 うほど,グ レー ト・ファイ
ヤーウォールの突破をより完全な物にできる。個人でこの作業を行な うに
は大変な労力 と時間がかかるが,ソ フ トウェアを使用すればこの作業を比
較的手軽に行な うことができる。そのため,現 在ではネッ ト検閲の回避に
はソフ トを使用することがほとんどである。現在中国で検閲を突破するた
めに使用 されているソフ トは国内外のソフ トを含め多数ある。 この中には
中国のネ ット検閲を突破する目的のために開発されたソフ トから,別 の目
的で開発 されたソフ トまで様々であるが,こ こでは従来の目的を問わずに






AnonymizerはAnonymizer社が開発 した ソフ トウェア の通称 である。WEB
ブ ラウジング時 にIPを 隠 し匿名化す る"AnonymizerAnonymousSurfing"
とい う通信 ソフ トを有料 で提供 している。128bitのSSL技術 を用 いたAnony-
mizer社のサーバ にWEBト ラフィ ック を移送す る こ とに より,匿名化 を可
能 に している(ll7>。
また,こ の ソフ トの開発以前 に もAnonymizer社は 中国のネ ッ ト検閲 と
深い 関わ りを持 ってい る。Anonymizer社は以前 に無料の ウェブベ ース のプ
ロキ シブラ ウザサ ー ビス を提 供 してい た。 中国のネ ッ トユ ーザ ーは検閲 を
回避するため このサ ービスを頻繁 に利用 していたが,このた めにAnonymizer
社のWEBサ イ トは この時か ら中国か らの接続 を遮断 されて しまった("8)。
2006年2月1日,Anonymizer社は 中国のネ ッ ト検 閲に対 して新 しい解
決策 を見出 してい る と発表 した(119)。そ して同年3月31日,"OperationAnti一




図51brの ロ ゴ(公 式 サ イ トhttp:〃WWW.torproject.org!index.html.ja)
Censorship"を開始 した と発表 し,www.xifuchun.comで中国国民 に無料
で検 閲回避 ソフ トの提 供 を開始 した(12°)。この無料 ソフ トは メールア ドレス
を登録す る こ とで ダ ウンロー ドす るこ とがで きる。 ソフ トの詳 細は発表 さ
れて無 いが,「SSL技術 を用 いたサ ーバ とユーザ を結 び検 閲を回避 し,サ ー
バが接続遮 断 された場合 はIPを移動 してメールア ップデ ー トで これ を知 ら
せ る」 と語 られて いる(121)。
(公式サイ トhttp://www.anonymizer.com/)
2.2Tor
Tor(TheOnionRouter)は匿名通信 を可能 とす る ソフ トで あ り,米 海軍
調査研 究所(NRL)が 開発 した通信 システ ムに,オ ープ ン ソー スコ ミュニ
ティ ーのプ ログラマーが改良 を加 えた。www.torproject.orgで無料提供 さ
れてい る。
ファイア ーウォールを通過す る標準 的接続方法 になっているSocksProxy
として作 動 し,無 作 為 に選 ばれ た複数 のTorサーバを経 由 して 目的地へ と
到達す る。Torサーバ 間の通信 は暗号化 され てお り,経 由す るサーバ は常











図6Psiphonの ロ ゴ(公 式 サ イ トhttp:〃psiphon.civisec.org!index.html)
からこの名前がつけられた。他の匿名化ソフトと異なり,複数のサーバを
経由するため非常に匿名性が高 く,1台サーバが故障 しても運用に大きな
支障はでない仕組み となっている。 しか しソフ トウェアの多 くがTorを通
さずにDNSを参照するため,その欠点を防ぐためにPrivoxyとい うソフ ト
との併用が推奨されている。
特に中国を対象 としたソフ トでは無 く全世界を対象としているが,匿 名





1日 に無料で公 開 され た比較 的新 しいウ ェブ ブ ラウジング用 の検 閲回避 ソ
フ トで ある(123)。Psiphonの特徴 はプ ロキシサーバ を大量 に配置 する こ とで
はな く,信 頼のお ける ソーシャルネ ッ トワー クに依存 して検 閲を回避す る
ことで ある。
Psiphonには2通 りのユ ーザがい る。無検 閲の国でPsiphonサーバ 管理 ・
提 供 す るPsiphonode,そして 被 検 閲 の 国 か らPsiphonodeに接 続 す る
(122)Tor公式 サ イ ト,ソ フ トウ ェ ア概 要
http://www.torproject.org/overview.html.ja
(123)Psiphon公式 サ イ ト,FAQhttp://psiphon.civisec.org/fagl.html
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図7Freegate(公 式 サ イ トhttps:〃dongtaiwang.com1)
Psiphonitesである。PsiphonitesはPsiphonodeにアカ ウン ト登録 し,ロ グ
イ ンす る ことで ウェブプ ロキシ と してPsiphonを使 用す るこ とがで きる様
にな る。PsiphonitesとPsiphonodeの間の通 信で は トラフィ ックが暗号化 さ
れ,他 者 が傍受 した り妨害 した りす る ことはで きない。
比較 的新 しい ソフ トで あるため,まだ 中国語 の対応 は行 なわれ ていない。
しか し公 式サイ トのFAQは 中国語 で も公 開 されて お り,中 国のイ ンター
ネ ッ トユ ーザ を意識 してい る。EへQにはでき るだ け多 くの言語 をサポ ー ト
す るこ とが重要で ある と記載 されてい る(124)。
2.4Freegate
Freegateは中国名を自由「]とい う(和名は自由の扉)中 国語に完全対応








図8elgooGの ロ ゴ(公 式 サ イ トhttp:〃elgoog.rb・hosting.de!index.cgi)
キ シサ ーバに常 に変 更 を行 いなが ら接続す るこ とで,検閲を回避 してい る。
一時期 はNortonシリーズ等 のセキ ュ リティ ソフ トで有名 なSymantec社
の ソフ トで トロイ の木馬 として検 出され ていたが,夏 氏の働 きに よ り除外
され た(126)。
3.ネッ ト検閲関連サイ ト
プロキシサーバ と検閲回避ソフ トウェアの使用はグレー ト・ファイヤー
ウォールを突破する直接的な方法であるが,その他にも問接的に中国のネ ッ
ト検閲の批判や回避の目的で公開されているWEBサ イ トが多々ある。有
名なWEBサ イ トのミラーサイ トや,中 国が接続を遮断 しているサイ トを






て反転 して表示されるために非常に利用 しにくい。現在は1byte文字 しか
認識できないために,中 国語でも利用できない。実用的では無いがその発
想のユニークさか ら有名になり,中 国のインターネ ット検閲の現状を他国







(公式 サ イ トhttp:〃www.greatfirewallofchina.org1)
3.2Greatfirewallofchina.org
Greatfirewallofchina.orgは特定のWEBサ イ トが中国政府 の検閲対象 か
をチ ェ ックで きるWEBサ イ トで ある。
フォームに調査 したいサイ トのURLを 入 力す ると,結 果 が表示 され る。
入力 され たURLがGreatfirewallofchina.orgに届 き,そ こか ら中国 国内の
サーバ に転 送 され てテス トが 行なわれ,そ の結果 を返送 して くる とい う仕
組 み になってい る。WEBサイ トにはテ ス トの結果 に より接続遮 断が確認 さ
れたWEBサ イ トが 列挙 され てお り,中 国のネ ッ ト検閲の厳 しさが伺 える
構成 になってい る。現 在 はサ ー ビス のア ップデ ー トのた めに一 時的 にサ ー










図10中 国における政府のネッ ト管理についてのアンケー ト
西安の4都 市で18～70歳の4000人を対象に実施 され,3774人か らの有
効回答から得 られている。




査によると,50.0%がインターネッ トを民意表明の手段 として 「重要な手
段」 と回答 し,31.9%の人が政治問題など 「敏感なテーマをネ ット上で討
論する」 と回答 している。この報告書か らは中国の政府の意思に反 して,
中国のインターネ ットユーザが言論に関して更なる自由を求めていること
が読み取れる。
現在まで中国政府はこの論文に記 した内容でインターネ ットを検閲 して
きた。しか し,2008年中に世界最大のインターネ ットユーザ数を有するこ
とになる中国のインターネ ット政策が現状のままで進んでいくであろうか。
ネッ ト環境に不満が見られる国民,海 外からの批判,イ ンターネッ ト技術
の発展等の事象が これか らの中国のインターネ ット政策に影響を与えてい
くと考えるのが妥当であろう。最終章 として,現 在の中国のネ ット政策 と









この論文でも述べた様 に,現 在の中国のインターネ ット検閲システムは海
外の技術によって支えられて発展 してきた。また,そ の検閲システムを突
破する抜け道を作 り出しているのも多 くが海外の技術である。現在の中国
では検閲する側もされ る側も,両 方共に海外の技術に依存 している ところ




4章から分かる様に,今 まで中国のインターネ ット検閲に協力 した とされ
ている企業は現在厳 しい批判を受けている。更に中国に協力してきた企業
が多数存在するアメリカでは,他 国のインターネ ットに関連する二つの法
案が検討 されている。その二つの法案 とは"世 界インターネ ッ ト自由法
(GlobalInternetFreedomAct)"と"グローバルオンライン自由法(Global
OnlineFreedomAct)"である。どち らも中国など 「インターネ ット規制を
実施 している国々」で事業展開する米国の企業に対し,新 たに厳格な義務
を課す法案である。
世界インターネ ット自由法は2002年にク リス ・コックスp員 を中心 と
して議会に提出され(128),2003年に下院で承認された(129)。当時のこの法案
では国際報道局(IBB)の下に世界イ ンターネ ッ ト自由担当部(Officeof
GlobalInternetFreedom)を設置 し予算を割当て,中国等のネ ットユーザの
(128)Wiredvision2002/10/8『「他 国 の ネ ッ ト検 閲 に対 抗 す る 」 法 案,米 国議 会 に提 出 』
http://wiredvision.jp/archives/200210/2002100806.html





ことが 目的であった。しか し結局この法は成立 しなかった。
グローバルオ ンライン自由法は2006年にク リス トファー ・スミス議員
によって議会に提出された('3°〉。2003年に下院を通過 した世界インターネ ッ






るかを世界インターネ ッ ト自由局に提出す ることを義務づけられている。
違反企業には1件 につき200万ドル以下の罰金,米 国政府後援サイ トやコ
ンテンツを接続遮断 した場合には懲役刑が課されるとされる(132)。同年6月
には米下院小委員会を通過 したが,この法案も結局は成立がかなわなかった。





中国のネッ ト検閲に対 しての海外の活動 としてアメリカを例にして挙げ
たが,こ の様な外国からのネ ット検閲への抵抗運動は中国にしては痛手で
ある。上記 した様に,こ れか ら先の中国のインターネッ ト検閲の成否の鍵
は,海 外の協力に懸かっていると言っても過言ではない。 しかしその海外
の協力はアメリカで行なわれている様な活動が増えれば,多 かれ少なかれ
(130)CNETNews.com2006/2/17『中 国 に あ る ウ ェ ブ サ イ トを撤 去 せ よ 一一米 議 会 で 法 案 提 出 へ 』
http://japan.cnet.com/news/media/story/0,2000056023,20096700,00.htm
(131)CNETNews.com2006/6/23『ネ ッ ト検 閲 国 家 へ の 協 力 に罰 則 を 一一米 下 院 小 委 員 会 が 規 制 法
案 を 可 決 』
http://japan.cnet.com/news/media/story/0,2000056023,20149208,00.htm
(132)同130






中国のネ ット検閲についての動向は中国だ けでなく海外の動向にも注 目す
べきである。
2.言論の自由の拡大
ネ ット検閲 とい うネガティブな話題が先行 しがちな中国のインターネ ッ
トだが,イ ンターネ ッ トによって中国の表現の自由が拡大されたことを忘
れてはな らない。例 えどれだけ規制され検閲が行なわれているとしても,







ターネ ットが中国人の表現の自由を拡大 したことを証明 している。
では言論の自由はどうだろ うか。これ も多少であるが拡大 したと見るべ
きである。中国で人気のあるオンラインフォーラムに 「強国論壇」 という
サイ トがある。このサイ トは中国共産党の公式新聞 「人民 日報」紙のWEB
フォーラムであるが,比 較的オープンなネ ットディスカッションが行なわ
れているとされる。辛辣な投稿等もある程度 自由に許 され,更 には匿名の








(137)林暁光 『現代 中国叢書6現 代 中国のマス メディア ・IT革命』p.133
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中国におけるインターネ ット検閲
を得たネ ットフォーラムも200以上あるとい う統計 もでており('39),中国で
ネッ トフォーラムは人気を博 している。 もちろん政治活動を呼びかける等
の政府基盤を脅かす投稿等は禁止されるが,あ る程度のネ ット上での政治
活動を許容されていると見 られる。この様なネ ットフォーラムの状況を見
ると,完 全な言論の自由は未だに存在 しないが,イ ンターネ ットにより言
論の自由が拡大 したと言える。
3.人民の自制による自主検閲




ば罰金や懲役を課 され る可能性 もある。現在の中国でインターネッ トを安
全に利用するにはある程度の自制 と諦観が必要なのである。
しか しそこが中国政府の狙いであるとの考えもある。どの様に検閲シス
テムの技術を向上 させ完壁に近づけて も,人 の作った物である限 り他の人
に破 られない とい う保証は無い。それ よりも完壁ではないシステムである





バー氏 らの研究で も発表されている(14°)。バー氏 らは中国の複数のインター
ネッ ト・ア ドレスに対し,禁 止されているとされる単語やフレーズを含む
メッセージを送信 した。しか し禁止されているはずの単語やフレーズの28




(140)COMPUTERWORLD.jp2007/9/13『中 国政 府 のイ ン タ ー ネ ッ ト検 閲 は 不 完 全 一 実 証 実 験 で
明 らか に 「GreatFirewallofChina」は 自主 的 な 検 閲 を 促 す 存 在?』
http://www.computerworld.jp/topics/move/78909.html
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もちろんこの考えはこれか ら中国が 目指 していく検閲システムの可能性
の一つに過ぎない。或いは中国の自由拡大やネ ット検閲の不備について邪
推 しているだ けか もしれない。だが この考えは中国が完壁なファイヤー
ウォールによる検閲システムを目指す より現実的である。何れにせよこれ
から中国がどのような検閲システムを構築するかはまだ不明である。技術




論 じてきた。 しか し中国がこの先にネ ット検閲政策を放棄する可能性は無





キーワー ドや接続を遮断しているサイ ト等か ら推測できる。よってインター
ネッ トから中国の国体 を脅かす情報が失われる,又 は国民全員が自制によ
り情報にアクセスしなくなる等すれば,ネ ッ ト検閲は自然 と解消されるで
あろう。 しか しこれは可能性が限 りな く低 く発展的解決でもない。
次にネ ット検閲の技術が検閲を突破する技術の発展に追いつかな くなる
ことが挙げられる。ネ ッ ト検閲を行なっても他の技術により検閲の効果が
無くなれば,政 府がネ ッ ト検閲を行な う行為自体が無意味 となる。 しか し
これは国民の大半がその技術を使用することが前提である。5章で述べた





の手段でのネッ ト検閲の解決は難 しいだろ う。
そ してネッ ト検閲の解消の手段 として現在最も可能性が高いのが,海 外
からの批判に対 して中国側が譲歩することである。現代中国の急激な経済
発展は登阿、平時代からの対外開放政策に依 るところが非常に大きい。「世界







forniaFirstAmendmentCoalition)とい う団体はWTOへ 提訴を要求 してい
る(142)。オ リンピックや万博 を控えている中国政府としては,外国との摩擦
をできるだ け少な くしたい ところである。海外か らの批判がネ ット検閲に





進めば金盾工程が完成 を迎える。そ して8月 には国を挙げたプロジェク ト






(141)FujiSankeiBusinessi2007/12/12『検 閲 は 中 国 の成 長 を 阻 害 す る ブ ル ー ム バ ー グ 市 長 が 批 判 』
http://www.business-i.jp/news/china-page/news/200712120049a.nwc
(142)COMPUTERWORLD.jp2007/12/12『中 国 は ネ ッ ト検 閲 を廃 止 す べ き 一 言 論 の 自有 擁 護 団体
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野嶋剛 中国のインターネ ッ トー開放 と規制のはざまで(新 聞研究No.568,1998
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中国におけるインターネ ット検閲
InternetcensorshipinthePeople'sRepublic
ofChina
AtushiKAMIYA
KonomuDOBASHI
ThispaperdescribesInternetcensorshipinthePeople'sRepublicofChina.
Weinvestigatedtheircurrentstate,history,legalcontrols,andtechnology.
TheChineseGovernmentiscarryingoutInternetcensorship,andrecently,
ithasfrequentlybeenannouncedinthemediathespecificsitesthatChina
cannotvisit.CensorshipofInternetinformationisagainstthefreedomofspeech,
anditisconsideredanantisocialact,buttheactualstateisnotexactlyclarified.
Therefore,toclarifyandexaminetheactualstateofInternetcensorshipinChina
isextremelyimportantnotonlyforChinabutalsoothercountries.
First,toexaminethecurrentstateofInternetcensorshipinChina,we
investigatedwhatkindsofsiteswereblockedorunblocked.Asaresult,it
turnedoutthatFalunGong,Taiwanindependence,Tibetindependence,some
overseasnewssites,andothercontroversialsiteswereoftenblockedbythe
ChineseGovernment.Also,wehaveuncoveredInternetcensorshipinChina
thatwasplannedsince1996,whichwasthesametimethatInternetaccess
becamewidespreadinChina.
TheChineseGovernmenthasestablishedmultiplepiecesoflegislation
relatedtoInternetcensorship.Thislegislationdividesintolaw,administrative
regulation,andadministrativerule.Basedonthislegislation,theMinistryof
PublicSecurityandthePropagandaDepartmentoftheCommunistPartyof
ChinawatchovertheInternetinChina.TheInternetcensorshipsystemin
Chinaiscalledthe"GreatFirewall;"thissystemturnedouttobemadeupof
IDSs(lntrusionDetectionSystems)androutersfromCiscoSystems.
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TherearemanyreactionsfromdomesticandforeignpeopleregardingInternet
censorshipinChina.ICTcompanies,suchasMicrosoft,Google,Yahoo!,and
soforthhavebeencriticizedbythemediabecausetheyhavecooperatedonall
pointswiththeInternetcensorshipsystemoftheChineseGovernment.On
theotherhand,thecensorshiphasexperiencedresistanceonalargescale.One
ofthetypicalmethodsistousewhatistermeda"proxy"server.Othersuse
softwarewhichbreaksthroughthecensorshipsystem,ormirrorsites
(i.e.,fakesites)runbyavolunteeroutofChina,etc.Someuniversitieshave
developedsoftwarewhichbreaksthroughtheInternetcensorshipsystemin
China.
Lastly,wediscussedtheoptionsforthefutureandpossibilitiesoftheInternet
policyinChina.Inaddition,wesuggestedthatthereisachancethatChinawill
establishthefreedomofspeechinthenearfuture.
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